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Vorwort

Die vorliegende Version der Architekturvision ist noch in Erarbeitung und wird regelmassig nach
erhobenem Feedback revidiert. Als lebendiges Dokument kénnen die Struktur und der Inhalt
laufend angepasst und erweitert werden. Infolgedessen kann die Leserfiihrung noch an
Unvollstandigkeit leiden. Das Ziel fur diese Version ist es, die Motivation und die Ebenen des
Gesamtbildes, sowie die dafir benétigten Konzepte und Komponenten aufzuzeigen.

1 Motivation fur eine Architekturvision

Die digitale Transformation der Verwaltung ist ein aktuelles Thema und wird durch viele Mitglieder
der offentlichen Verwaltung angegangen. Beim digitalen Wandel der 6ffentlichen Verwaltung spielt
Nutzerorientierung eine wesentliche Rolle, weil die Transformation nicht nur den Betriebsablauf der
Verwaltung transformieren muss, sondern auch unbedingt die Beziehung mit der Bevolkerung und
Unternehmen, indem, aus der Nutzerperspektive, die Verwaltung nicht mehr als eine Konstellation
von Organisationseinheiten angesehen wird, sondern als eine homogene digitale Organisation.

Die Architekturvision hat zur Motivation, den Ausbau des E-Government Systems Schweiz zu
strukturieren und kiinftigen E-Government Architekturen und Strategien eine Orientierungshilfe zu
geben. Die Vision richtet sich an alle Akteure, welche im E-Government System Schweiz
Leistungen zur Verfligung stellen oder beziehen. Diese Vision soll moglichst alle Beteiligten der
Verwaltung um ein langfristiges, gemeinsam entwickeltes Ziel féderieren.

Der Erarbeitung einer gemeinsamen Architekturvision soll ein kollaborativer Prozess mit Einbezug
aller Beteiligten folgen. Das Dokument selbst soll als lebendiges Objekt gefiihrt werden. Es soll nie
abgeschlossen sein und laufend Veranderungen unterliegen. Ergénzungen und Anpassungen
sollen nachvollziehbar dokumentiert werden.

Mit der Architekturvision soll ein gemeinsames Verstandnis formuliert, stetig weiterentwickelt und
verfeinert werden, dass die Kommunikation zwischen den Beteiligten in Zukunft erleichtern wird.
So dient die Architekturvision 2050 in kunftigen Strategien und Architekturen als abgestimmtes
Rahmenwerk und Leitplanke fiir deren Umsetzungsprojekte. Die Architekturvision soll aber auch
ein Gefass fur Erfahrungen darstellen, von der kiinftige lterationen der Architekturumsetzung
profitieren kénnen.

Das Zusammenspiel von Strategie, Architektur und Umsetzungsprojekten (Projektportfolio) im
Rahmenwerk der Architekturvision ist in der Abbildung 1 schematisch dargestellt. Im Rahmen der
Strategie werden mogliche Soll-Architekturen an der Architekturvision ausgerichtet und bewertet.
Ein Abgleich der favorisierten Soll Architektur aus dem Strategieprozess und den bestehenden
Strukturen bzw. der historisch gewachsenen Architekturen lasst das umzusetzende Delta fir die
Umsetzung der Entwicklung abschatzen. Daraus wiederum lasst sich ein geeignetes Vorgehen fir
die Umsetzung der gewahlten Soll-Architektur bestimmen. Die Soll-Architektur wird im Rahmen
von Projekten umgesetzt, die sich im Projektportfolio wiederfinden.
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Abbildung 1 Zusammenspiel von Strategie, Architektur und Portfolio der Umsetzungsprojekte

1.1 Geltungsbereich

Dieses Diskussionspapier richtet sich an alle Akteure, die ein Interesse an der Weiterentwicklung
von E-Government in der Schweiz haben. Dies umfasst die 6ffentliche Verwaltung aller féderalen
Ebenen, die Wirtschaftsakteure, die Bildungsorganisationen und die Offentlichkeit.

1.2 Anlass und Zeithorizont

Im Rahmen der aktuellen Strategie-Periode der «E-Government-Strategie Schweiz 2020-2023»
wird gemeinsam und zusammen mit Partnern aus Wirtschaft, Offentlichkeit und Wissenschaft die
E-Government-Architektur gestaltet. Dies erfolgt in verschiedenen Zeithorizonten:

e 2023: Wie sieht die Architektur-Landschaft aus?

e 2027: Welche neuen Elemente sollen entstehen?

e 2050: Wie kann die Landschaft unserer Grosskinder aussehen?

Abbildung 2 Zeithorizont der E-Government-Architektur

Der Zeitpunkt 2050 soll den Fokus auf die langfristige Zukunft und den Weg dorthin richten. Dabei
soll bewusst nicht das heutige System extrapoliert werden. Fir 2050 wird hypothetisch davon
ausgegangen, dass die meisten Informatiksysteme (auch diejenigen, die heute in Planung sind)
wieder abgel6st wurden, sowie dass sich heutige Organisationsstrukturen beliebig verandern
koénnen.
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Mit der Architekturvision 2050 soll gesellschaftspolitisch neutral aufgezeigt werden, wohin sich die
Verwaltung, Wirtschaft und Gesellschaft entwickelt und welche Bedeutung diese Entwicklung auf
die unterschiedlichen Architekturen hat. Da es aus heutiger Sicht nicht mdglich ist zu beschreiben,
wie 2050 aussehen wird, wurden acht Thesen formuliert. Die Architekturvision 2050 ist als
Rahmenwerk bei der Erarbeitung der Leitplanken und Zielarchitekturen fir die
Architekturlandschaft 2027 mitbestimmend und damit von entscheidender Wichtigkeit. Da eine
flachendeckende Umsetzung der Architekturvision erwartet wird, bleibt sie ambitiés - ohne das
Mitmachen/aktive Beteiligen aller Betroffenen wird sie Utopie bleiben.

2 Rahmenbedingungen

Das vorliegende Kapitel enthalt Konzepte, die fir die Architekturvision wichtig sind oder die sie
beeinflussen. Diese Rahmenbedingungen umfassen Prinzipien, Frameworks und Methoden, die
bei der Festlegung der Architektur helfen. Genau wie die Vision selbst kénnen diese
Rahmenbedingungen im Laufe der Zeit angepasst werden.

2.1 Leitende Prinzipien

Prinzipien sind Grundsatze, die man seinem Handeln zugrunde legt. Prinzipien sind
allgemeingiiltig, abstrakt allgemeinster Art und bilden eine theoretische Grundlage. Prinzipien
werden aus der Erfahrung und Erkenntnis hergeleitet und durch diese bestatigt. In seiner ersten
Iteration bezieht sich die Architekturvision auf Prinzipien, die im EU eGovernment Action Plan 2016-
2020 definiert sind, welche selbst als Basis dienen fir die Prinzipien der Strategie E-Government
Schweiz 2020-2023. Diese Prinzipien sollen in der Zielsetzung von neuen Projekten im Bereich E-
Government als Leitfaden benutzt und in der Architekturvision bertcksichtigt werden. Die Gultigkeit
und die Wirkung dieser Prinzipien sowie das Hinzufligen von Neuen soll in der Zukunft regelmassig
ausgewertet werden, um sich an die neuen Anforderungen der Gesellschaft anzupassen.

2.1.1 Standardmassig digital

Offentliche Verwaltungen sollen ihre Dienstleistungen bevorzugt digital erbringen (einschliesslich
maschinenlesbarer Informationen), wobei andere Kanale fiir diejenigen offenbleiben sollen, die aus
freien Sticken oder aus Notwendigkeit nicht erreichbar sind. Dartliber hinaus sollen 6ffentliche
Dienstleistungen Uber eine einzige Anlaufstelle oder einen One-Stop-Shop und Uber verschiedene
Kanale erbracht werden.

2.1.2 Once-Only-Prinzip

Die offentlichen Verwaltungen sollen sicherstellen, dass Birger und Unternehmen dieselben
Informationen nur einmal an eine &ffentliche Verwaltung tbermitteln. Offentliche Verwaltungen
ergreifen unter Bericksichtigung der geltenden Datenschutzbestimmungen Massnahmen, dass sie
diese Daten intern weiterverwenden durfen, so dass keine zusatzliche Belastung fir Blrger und
Unternehmen entsteht.

2.1.3 Standardmassig Interoperabel

Offentliche Dienste sollen so gestaltet werden, dass sie in der ganzen Schweiz und (iber
organisatorische Grenzen hinweg erbracht werden kénnen. Dazu soll ein freier Austausch von
Daten und digitalen Dienstleistungen in der Schweiz (sowie in der EU) gewahrleistet werden.
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2.1.4 Inklusion und Barrierefreiheit

Die offentlichen Verwaltungen sollen digitale 6ffentliche Dienste entwickeln, die standardmassig
inklusiv und nichtdiskriminierend sind, und unterschiedliche Beduirfnisse berlcksichtigen, wie die
von alteren Menschen und Menschen mit Behinderungen.

2.1.5 Offenheit und Transparenz

Offentliche Verwaltungen sollen Informationen und Daten untereinander austauschen und es
Personen und Unternehmen ermdglichen, auf ihre eigenen Daten zuzugreifen, sie zu kontrollieren
und zu korrigieren. Sie sollen es Nutzer ermoglichen, Verwaltungsprozesse, die sie betreffen,
transparent nachzuverfolgen. Die 6ffentlichen Verwaltungen beriicksichtigen Interessengruppen
bei der Gestaltung und Erbringung von 6&ffentlichen Dienstleistungen (wie Unternehmen,
Wissenschaft und gemeinniitzige Organisationen).

2.1.6 Standardmassig grenziibergreifend

Die offentlichen Verwaltungen sollen relevante digitale 6ffentliche Dienste grenziberschreitend
verfigbar machen und eine weitere Fragmentierung der Behordenleistungen verhindern, um so die
Mobilitat innerhalb der Schweiz (und in der Welt) zu erleichtern.

2.1.7 Vertrauenswiurdigkeit und Sicherheit

Der Schutz personenbezogener Daten, der Privatsphare und der IT-Sicherheit soll «by-Design»
angedacht werden und Uber die blosse Einhaltung des Rechtsrahmens hinausgehen. Um dem
Rechnung zu tragen, soll darauf bereits in der Gestaltung besonderes Augenmerk gelegt werden.
Dies tragt wesentlich zur Erhéhung des Vertrauens und der Akzeptanz digitaler Dienste bei.

2.2 Interoperabilitat nach dem European Interoperability Framework
(EIF)

Das European Interoperability Framework (EIF), zu Deutsch Europaischer Interoperabilitats-
rahmen’ steht flr ein gemeinsam beschlossenes Konzept fiir die Bereitstellung europaischer
Offentlicher  Dienste in  einer interoperablen Form. Es macht grundlegende
Interoperabilitdtsvorgaben in Form von gemeinsamen Grundsatzen, Modellen und Empfehlungen.
EIF bietet 6ffentlichen Verwaltungen anhand einer Reihe von Empfehlungen Orientierung, wie sie
die Governance ihrer Interoperabilitdtsmassnahmen verbessern, organisations-tUbergreifende
Beziehungen herstellen, unterstitzende Prozesse fir durchgehende digitale Dienste optimieren
und sicherstellen kénnen, dass neue Rechtsvorschriften den Bemiihungen um Interoperabilitat
nicht entgegenwirken.

" https://ec.europa.eufisa2/eif_en
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Organisatorische
Interoperabilitat

Semantische
Interoperabilitit

335U JPIIULIR
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Technische
Interoperabilitat

Abbildung 3: Ubersicht EIF

Das vorliegende Interoperabilitdtsmodell umfasst vier Interoperabilitdtsschichten sowie eine
bereichsilibergreifende Komponente der vier Schichten: «Governance integrierter offentlicher
Dienste» und eine Schicht im Hintergrund: «Interoperabilitdtsgovernance».

2.2.1 Interoperabilitatsschichten

Rechtliche Interoperabilitit: Jede Offentliche Verwaltungseinheit, die an der Erbringung einer
offentlichen Dienstleistung mitwirkt, ist innerhalb ihres eigenen nationalen bzw. kantonalen
Rechtsrahmens tatig. Mit rechtlicher Interoperabilitdt wird sichergestellt, dass Organisationen
zusammenarbeiten kdnnen, die bei ihrer Arbeit unterschiedlichen Rechtsrahmen, politischen
Konzepten und Strategien unterliegen.

Organisatorische Interoperabilitidt: Dieser Begriff bezieht sich auf die Art und Weise, in der
offentliche Verwaltungseinheiten ihre Geschaftsprozesse, Zustandigkeiten und Erwartungen zur
Erreichung gemeinsamer Ziele von gegenseitigem Vorteil einander angleichen. In der Praxis
bedeutet organisatorische Interoperabilitdt, Geschaftsprozesse und massgebliche ausgetauschte
Informationen zu dokumentieren und zu integrieren oder aufeinander abzustimmen. Ferner zielt
organisatorische Interoperabilitdt darauf ab, den Anforderungen der Nutzergemeinschaft durch die
Bereitstellung verflgbarer, auffindbarer, barrierefreier und benutzerorientierter Dienste gerecht zu
werden.

Semantische Interoperabilitat: Durch semantische Interoperabilitat wird sichergestellt, dass das
Format und die Bedeutung von ausgetauschten Daten und Informationen in ihrer urspriinglichen
Form bewahrt und bei allen Austauschvorgangen zwischen Parteien verstanden werden, oder
anders ausgedriickt: ,Alles, was gesendet wird, wird auch richtig verstanden. Innerhalb des EIF
erstreckt sich semantische Interoperabilitat sowohl auf semantische als auch syntaktische Aspekte:

e Der semantische Aspekt bezieht sich auf die Bedeutung von Datenelementen und die
Beziehungen zwischen ihnen. Er beinhaltet die Ausarbeitung von Vokabularen und
Schemata zur Beschreibung des Datenaustausches und sorgt dafiir, dass die
Datenelemente von allen Beteiligten in gleicher Weise verstanden werden.

o Der syntaktische Aspekt bezieht sich auf die Beschreibung des genauen Formats der
auszutauschenden Informationen (Grammatik und Format).

Ein Ausgangspunkt fir eine Verbesserung der semantischen Interoperabilitat besteht darin, Daten
und Informationen als ein wertvolles 6ffentliches Gut anzusehen und diese fureinander sichtbar zu
machen.

E-Government Schweiz—Suisse—Svizzera inffo@egovernment.ch
Schwarztorstrasse 59, 3003 Bern www.egovernment.ch/@eGovCH
+41 58 464 79 21



Diskussionspapier — Architekturvision 2050
Technische Interoperabilitat: Dieser Begriff erfasst die Anwendungen und Infrastrukturen, tGber
die Systeme und Dienstleistungen miteinander verknilpft sind. Aspekte der technischen
Interoperabilitdt sind: Schnittstellenspezifikationen, Verbunddienste, Datenintegrationsdienste,
Datendarstellung und Datenaustausch sowie Protokolle fur eine gesicherte Kommunikation.

2.2.2 Governance

Zusatzlich zu den vier Ebenen der Interoperabilitdt besitzt das EIF eine Hintergrundschicht
«Interoperabilitditsgovernance» und eine Querschnittskomponente «Governance integrierter
offentlicher Dienste» (ber die vier Ebenen.

Interoperabilitatsgovernance: bezieht sich auf Entscheidungen Uber Interoperabilitats-
Frameworks, institutionelle ~ Vereinbarungen, Organisationsstrukturen, Rollen und
Verantwortlichkeiten, Richtlinien und andere Aspekte der Gewahrleistung und Uberwachung der
Interoperabilitat.

Governance integrierter 6ffentlicher Dienste: befasst sich mit der Koordination aller beteiligten
Organisationen und der Steuerung von Services, um ihre Integration, Ausflihrung,
Wiederverwendung und Neuentwicklung zu gewahrleisten.

2.3 Interfoderale Rahmenbedingungen und digitale Verwaltung
Schweiz

Die Vision positioniert sich in einem komplexen foéderalen Kontext, in dem jede Verwaltung eigene
Verantwortlichkeiten nach dem Subsidiaritatsprinzip besitzt. Das System E-Government Schweiz
und die Organisation Digitale Verwaltung Schweiz (DVS) streben danach, die Umsetzungsstrategie
Uber die digitale Schweiz in eine gemeinsame Richtung auszurichten und ein gemeinsames
Rahmenwerk flr die Zusammenarbeit zwischen Behdrden aller Ebenen zu bauen.

Das Ziel der ersten Version der Architekturvision ist, ein Zielbild vorzuschlagen, das als Leitplanken
fur die nachste Iteration der Strategie Digitale Verwaltung Schweiz dient. Dies unter der
Berlcksichtigung von bestehenden E-Government Umsetzungszielen, interféderalen
Rahmenbedingungen (eCH Standards) und Fachgruppen in der Schweiz (eCH) sowie denjenigen,
die in Europa fiir die Schweiz relevant sind.

Die Schweizer Kantone verfiigen Uber die Unabhangigkeit, die es ihnen ermdoglicht, ihre eigenen
Strategien in den Bereichen festzulegen, in denen ihnen nicht ein Bundesgesetz dieses Recht dazu
einschrankt. Jeder Kanton mdchte neue Unternehmen oder Einwohner anziehen und seine
Demografie verbessern, indem er (digitale) Dienstleistungen anbietet, die Unternehmen oder
Privatpersonen dazu veranlassen, sich bei ihm niederzulassen. Gleichzeitig entscheiden die
Kantone gemeinsam Uber ihre Vertreter in den eidgendssischen Raten dber die
Rahmenbedingungen, die geschaffen werden mussen, um den Wohlstand des Landes und eine
gemeinsame Wertschépfung zu gewahrleisten. Diese Dualitdt kann als Koopetition bezeichnet
werden. Auf der interorganisationalen Ebene kommt es zur Koopetition, wenn Organisationen mit
teilweise Ubereinstimmenden Interessen interagieren. Sie kooperieren miteinander, um eine
héhere Wertschopfung zu erzielen als ohne Interaktion und kdmpfen um einen Wettbewerbsvorteil.
Digitale Transformation soll via Koopetition entwickelt und umgesetzt werden.

2.4 Betriebsmodelle

Die Entwicklung der Architektur fir das E-Government System der Schweiz erfordert eine enge
Zusammenarbeit zwischen den Stakeholdern und soll durch ein geeignetes Betriebsmodell
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koordiniert werden, das die interféderale Auspragung bericksichtigt. In diesem Dokument
beziehen wir uns auf die verschiedenen Betriebsmodelle, die in Enterprise Architecture as Strategy
[4] definiert sind. Dort werden vier Arten von Betriebsmodellen anhand von zwei unterschiedlichen
Dimensionen definiert, die wie folgt beschrieben sind:

Dimension «Integration»: Die (Prozess-)Integration verknlUpft die Aktivitdten von
Organisationseinheiten durch Austausch gemeinsamer Daten. Der Austausch kann einerseits
zwischen internen Prozessen erfolgen, um eine durchgdngige Transaktionsverarbeitung zu
ermdglichen. Andererseits ermdglicht die Nutzung dieser Daten den Kunden des Unternehmens
ein prozessubergreifendes Kundenerlebnis.

Dimension «Standardisierung»: Die (Prozess-)Standardisierung von Geschaftsprozessen und
dazugehdrigen Systemen bedeutet, genau zu definieren wie ein Prozess ausgeflihrt wird,
unabhangig davon, wer den Prozess durchfihrt oder wo er abgeschlossen wird.

Fir die beiden Dimensionen wird in der Auspragung zwischen "niedrig" oder "hoch" unterschieden.
Die Kombination der beiden Dimensionen fiihrt zu vier Betriebsmodellen (vgl. Abbildung 4).

hoch . . ags :
S Koordination Unifikation
[
<)
2
<
&
(]
S
& niedri . gl o
niedrigl  Diversifikation Replikation
niedrig hoch

Prozess-Standardisierung ——

Abbildung 4: Kombination der Dimensionen und ihr entsprechendes Betriebsmodell

Diversifikation

Die Diversifikation gilt fir Unternehmen, deren Geschéaftsbereiche nur wenige gemeinsame
Kunden, Lieferanten oder Geschaftsablaufe haben. Geschéftsbereiche in diversifizierten
Unternehmen bieten unterschiedliche Produkte und Dienstleistungen fiir unterschiedliche Kunden
an, so dass die zentrale Leitung nur eine begrenzte Kontrolle Gber diese Geschaftsbereiche ausiibt.

Replikation

Das Replikationsmodell gewahrt den Geschéaftseinheiten Autonomie. Die Geschéaftseinheiten
fuhren aber Geschéaftsablaufe in einer standardisierten Weise. Im Replikationsmodell hangt der
Erfolg des Unternehmens von intelligenten, wiederholbaren Geschéaftsprozessen und nicht von
gemeinsamen Kundenbeziehungen ab.

Koordination

Die Koordinierung erfordert ein hohes Mass an Integration, aber wenig Standardisierung der
Prozesse. Die Geschéftseinheiten eines Koordinationsunternehmens haben eines oder mehrere
der folgenden Elemente gemeinsam: Kunden, Produkte, Lieferanten und Partner. Zu den Vorteilen
der Integration gehdren integrierter Kundenservice, Cross-Selling und Transparenz Uber
Lieferkettenprozesse. Wahrend die wichtigsten Geschéaftsprozesse integriert sind, haben die
Geschaftseinheiten jedoch einzigartige Ablaufe, die oft einzigartige Fahigkeiten haben.
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Unifikation
Organisationseinheiten profitieren im Unifikationsmodell von standardisierten Prozessen, die auf
einer gemeinsamen Datenbasis aufbauen. Unternehmen, die dieses Modell anwenden, arbeiten
Geschéftseinheiten-tbergreifend zusammen. Sie maximieren Kapazitdten und Dienstleistungen,
indem sie integrierte Daten prasentieren und die Variabilitat von Geschéaftsprozessen klein halten.

2.5 Wirkungsmodell

Wie in der Einleitung erwéhnt, ist die Entwicklung von E-Government ein kontinuierlicher Prozess,
der Strategie, Portfoliomanagement und Architektur umfasst. Dieses Vorgehen besteht aus
sukzessiven Schritten, flr die in gleichem Sinn eine Bewertung der Wirkung vorgenommen werden
muss.

Behodrdentatigkeit hat eine Wirkung zum Ziel, die in der Verfassung verankert ist. Die Entstehung
der Wirkung ist in Abbildung 5 dargestellt. Der Vollzug produziert Output und hat einen direkten
Impact bei der Zielgruppe. Den Impact bei der Zielgruppe gilt es dabei vom Outcome bei den
Betroffenen zu unterscheiden. Die Entstehung dieser Wirkung wird im Konzept entworfen und der
Erfolg der Umsetzung mittels Zielgréssen erhoben.

Die Bewertung der Zielgréssen kann vor der Umsetzung eines Konzepts durchgeflhrt werden,
indem beispielsweise die erwarteten Auswirkungen auf die Interessengruppen und die Gesellschaft
ermittelt werden. Auf diese Weise werden die Erwartungen an den Mehrwert eines Projekts im
Vorfeld eingeschatzt und wahrend der Vollzugsphase als Indikator daflir dienen, inwieweit die
erwarteten Auswirkungen erreicht werden.

Konzept Vollzug Output Impact Outcome

* Ziele, ® Einsatz von e Produkt,
Massnahmen, Personal, Leistung
Mittel, Ressourcen, (Outputs)
Organisation Organisation

o Reaktion der e Wirkung bei
Zielgruppe Betroffenen,
Veranderung der
Zielgrosse

Abbildung 5 Wirkungsmodell des staatlichen Handelns?

2 Einfiihrung in die Politikevaluation. «Erfolgs- und Wirkungsmessung von Regionalentwicklungsprozessen». Stefan Rieder. Lehrgang
Regionalmanagement (RM), 22. und 23. November 2010, Biel/Bienne.
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3 Thesen

Eine These ist ein Gedanke oder Satz, dessen Wahrheitsinhalt eines Beweises bedarf. Die
vorliegenden Thesen legen wichtige Themen fir die Weiterentwicklung der Architektur einer
digitalen Schweiz dar. Sie sind als Flhrung fiir den Zeithorizont 2050 zu verstehen und sollen
kontinuierlich ausgewertet und angepasst werden, um die Realitdt der bewegten Welt
widerzuspiegeln.

3.1 These 1: Behorden als Standortfaktor fiir die Schweiz

Die Schweiz starkt dank Digitalisierung ihren Standort. Dabei schaffen interoperable digitale
Grundleistungen der Verwaltungsdienste (Behordenleistungen) einen volkswirtschaftlichen
Nutzen. Behorden schaffen partizipativ die notwendigen Rahmenbedingungen, so dass sich
deren (Grund)-Leistungen nachhaltig zum Nutzen aller weiterentwickein.

Digital verfligbare Behordenleistungen, die trotz zunehmender Regeldichte einfach abgewickelt
werden koénnen, bilden einen massgeblichen Standortfaktor bzw. einen internationalen
Wettbewerbsvorteil. Dabei spielt die Interoperabilitdt der eingesetzten Systeme in einem foderalen
Umfeld fur alle Stakeholder eine entscheidende Rolle. Die Fahigkeit, digitale Prozesse den
Bedirfnissen agil anpassen zu kdnnen, schafft Transparenz und verstarkt insbesondere die
Attraktivitdt der Schweiz als «Digital Player». Kann die Behdrde sich selbstbestimmt entwickeln,
erhoht sie damit direkt auch die Souveranitat der Nation.

Fihrungs- und Supportaufgaben der Verwaltung folgen Best Practices aus der Wirtschaft. Sie
werden mit hoher Integration der Daten und Leistungen nach Industriestandards erbracht. Das
heisst, Behdrdenleistungen werden interoperabel und kdnnen ohne weitere burokratische Hlrden
nicht nur innerhalb der Verwaltung, sondern mit allen Beteiligten in der Schweiz sowie auch Uber
die Landesgrenzen hinaus (effektiv und effizient) erbracht werden.

Wichtige, zu beachtende Punkte

e Behdrdenleistungen missen gut mit Infrastrukturleistungen zusammenpassen, damit
sie als Grundleistungen einen Standortfaktor bilden.

e Welchen Impact haben die neuen Standortfaktoren, im Vergleich zu den
bestehenden? Welche Wirkung haben sie im Wettbewerb zwischen Kantonen?

e Unterschiedliche Geschwindigkeit der Prozesse fir agile technische, organisatorische
(?) Anpassungsfahigkeit versus langsame Rechtlegung / Vorgaben (?)

e Offene Daten konnen auch aus dem Ausland von "Fremden" (Unternehmen,
Behdrden und Bevdlkerung) genutzt werden. Dann fordert es deren Wirtschaft.

e Die digitale Infrastruktur sowie die Fachprozesse miissen auf allen Ebenen gemass
Kapitel 2.2.1 interoperabel werden, um den vollen Nutzen auszuschépfen
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3.2 These 2: Bedarfsgerechte und koordinierte Kommunikations-
kanale

Die Abwicklung (von Behordengeschaften) ist iliber Plattformen derart integriert, dass
Betroffene samtliche angebotenen (physischen und digitalen) Kanale parallel nutzen
konnen.

Uber eine Plattform kénnen Betroffene von (iberall und jederzeit (iber einen beliebigen Kanal
(physisch am Schalter oder digital) auf alle Behordenleistungen zugreifen. Sie kénnen auf die
erforderlichen Daten zugreifen oder deren Partnern kommunizieren. Die Daten selbst, wie auch
individuelle Konfigurationen oder Einstellungen sind Uber jeden Kanal koordiniert abrufbar. Durch
den Omni-Channel Ansatz kann eine Aktivitdt auf dem einen Kanal ausgeldst und auf einem
anderen weitergefiihrt werden. Der Ablauf einer Leistung und die Verwaltung der Daten sind also
unabhangig vom verwendeten Kanal und wird Gber die Plattform gesteuert.

Das Angebot von unterschiedlichen Kanalen wird evolutiv entwickelt und neue Kanale werden
schrittweise, je nach Stand neuer Technologien, zur Verfugung gestellt.

Um die Informationssicherheit und Privatheit zu gewahrleisten, muss Uber alle Kanale die
geniigende Authentifizierung der am Prozess Beteiligten und ein gentigend sicherer Transport der
Informationen gewahrleistet werden.

Wichtige, zu beachtende Punkte:

o Diese These soll nicht nur technik-affinen Bevolkerungsgruppen gefallen, sondern in
der gesamten Bevolkerung eine breite Akzeptanz und Anwendung finden. Einem
mdglichen Zusammenprall der Generationen soll proaktiv entgegengewirkt werden.

e Mit einer sicheren und vertrauenswurdigen Plattform, die die Privatsphare sowie die
Transparenz stetig gewahrleistet, soll die notwendige Akzeptanz erreicht werden.

e Die Akzeptanz der Plattform bei der Bevolkerung kann auch dadurch erhéht werden,
dass der Komfort fir Beteiligte beim Behdrdengang (Prozess?) deutlich Gberwiegt (z.
B. Google).

o Die Kanadle mlssen aktiv gemanagt werden. Es ist moglich, dass neue Kanale
dazukommen und andere nicht mehr bendétigt werden. Dabei muss der ordentliche
Ruckbau eines Kanals (inklusive eventuelle Riickgabe der Daten) besonders beachtet
werden (Finanzierung!).
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3.3 These 3: Proaktivitat und Privatheit

Die Behorden wissen geniigend liber Betroffene und ihre Stakeholder, um ihre Leistungen
vorausschauend und proaktiv zu erbringen. Der Datenschutz und die Vertraulichkeit sind
gewahrt, die Kontrolle liber persoénliche Daten bleibt bei den Betroffenen.

Die Transaktionen zwischen den Stakeholdern werden effizient durchgefiihrt, ohne die
Vertraulichkeit, Privatheit und den Datenschutz der Betroffenen zu gefahrden. Die an den
Transaktionen beteiligten Stakeholder erhalten ausschliesslich explizit fir die Leistungserbringung
relevante Informationen. Die Nutzung von Personendaten wird von den Behdérden abgeklart, um
einen Transparenzvertrag mit den Betroffenen zu schaffen. Ein wesentlicher Aspekt dieser
Transparenz ist die Nachvollziehbarkeit der Nutzung von Personendaten. Es ist klar, wer zu
welchem Zeitpunkt welche Daten genutzt hat und welche Daten zu welcher Entscheidung gefihrt
haben. Als Betroffener will ich wissen von wem, wann und warum meine Personendaten verwendet
werden. Daten, die ein Betroffener einmal erfasst und freigegeben hat, stehen der Behoérde fir
dieselbe Leistungserbringung bis auf Widerruf zur Verfiigung.

Die Nachvollziehbarkeit soll parallel mit der Weiterentwicklung anderer Initiativen wie zum Beispiel
«Open Government Data» durchgefihrt werden, um die Transparenz seitens Behorde zu
verbessern. Diese prozessual integrierte Sicherheit erlaubt einen durchgangigen Austausch
zwischen Behorden und Betroffenen in einer Blrokratie-reduzierten digitalen Umwelt.

Angepasste Rechtsgrundlagen schiitzen die Stakeholder, ohne eine effektive und effiziente
Auftragsabwicklung zu behindern.

Wichtige, zu beachtende Punkte:

e Betroffene haben eine «Opt-In Mdglichkeit» in der sie die Nutzung aller Uber sie
bekannten Daten (oder Teile davon) tbergreifend freigeben und so die Prozesse flr
sich optimieren/vereinfachen. Sie geben ihre Daten freiwillig preis, haben Transparenz
Uber die Nutzung der Daten und kénnen die Freigabe jederzeit wieder zurlickziehen.

e Transparenzist wichtig: Wer hat zu welchem Zeitpunkt welche Daten genutzt? Welche
Daten haben zu welcher Entscheidung gefiihrt?

e Wie kann die «Privacy by Design» sichergestellt sein in einem starken
Datenaggregation-orientierten Kontext mit explodierenden Datenmengen?

e Auch hier ist die Transparenz wichtig: Wer hat zu welchem Zeitpunkt welche Daten
genutzt? Welche Daten haben zu welcher Entscheidung gefuhrt?

o Die natirlichen und juristischen Personen haben eine einfache Mdglichkeit, falsche
Daten umgehend richtig zu stellen (korrigieren zu lassen).
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3.4 These 4: Information (ins Zentrum)

Informationen stehen im Kern des Verwaltungshandelns und dienen als Grundlage fiir
Evaluationen und Entscheidungen. Entsprechend sorgfiltig ist der Umgang mit
Datenverfiigbarkeit und -integritat.

Informations-/Wissens- und Datenmanagement sowie die dafir notwendige Governance sind eine
Grundlage fiur wertschopfende Behordendienstleistungen. Dank korrekten und aktuellen sowie
einfach zuganglichen Informationen kénnen die richtigen Entscheide gefallt und
volkswirtschaftlicher Nutzen geschaffen werden.

Wichtige, zu beachtende Punkte:

e Der Kern der Verwaltungstatigkeit soll nicht Daten- sondern Informations- und
Wissensmanagement sein. Sauberes Datenmanagement ist technische
Grundvoraussetzung dafir.
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3.5 These 5: Interoperabilitat durch Standardisierung

Vorgaben aller Art werden vorausschauend und partizipativ erarbeitet. Der
Erstellungsprozess lasst geniigend Raum fiir die Interaktion aller Beteiligten, und sorgt fiir
einen Diskurs zwischen allen Stakeholdern. Dank deren Bereitschaft, sich zu
Interoperabilitit zu verpflichten, kénnen Vereinbarungen zur Anwendung von gemeinsamen
Vorgaben getroffen werden. Diese sind das Fundament interféderaler und
kundenorientierter L6sungen. Vereinbarungen halten den Willen zu Kooperation und den
Umsetzungsgrad der Standardisierung fest.

Gemeinsame Vorgaben und Vereinbarungen sind flr Interoperabilitdt notwendig. Sie fordern und
vereinfachen den Austausch zwischen Akteuren. Sie sollen evolutiv erstellt werden und durch
Piloten geprift sein. Die Standards sollen Industrie- und internationalen E-Government-Trends
folgen.

Die Verwaltung in der Schweiz lebt das Subsidiaritatsprinzip und wendet wo immer mdglich
internationale Standards und Normen/Vorgaben an. Werden Aufgaben gemeinsam
wahrgenommen, erfordert dies Vereinbarungen zur interfdderalen Zusammenarbeit, an welche
sich alle Vertragspartner halten. Die Vereinbarungen schaffen ein gemeinsames Verstandnis tber
die Art der Kooperation und unterstitzen Interoperabilitat. Vereinbarungen werden so ausgestaltet,
dass sie die implementierenden Organisationen zu Anderungen befahigen und diese in der Zukunft
madglichst einfach umsetzbar bleiben. Die Strukturen sind so modular ausgelegt, dass sie die
Beteiligten in der Weiterentwicklung nicht behindern und auf gednderte Rahmenbedingungen rasch
(bzw. im angemessenen Zeitrahmen) reagiert werden kann. Sie passen sich laufend den
geanderten Rahmenbedingungen an.

Im Gegensatz zur raschen Veranderbarkeit von Systemen (Organisation und Informatik) stehen
die Prozesse der Rechtsgrundlagen-Erstellung, -Anpassung oder -Ausserkraftsetzung und wie
schnell diese durchgefiihrt werden kénnen.

Wichtige, zu beachtende Punkte

e Partizipation — echte, die Uber einen ‘Like’-Button hinausgeht — ist aus der bisher recht
langen Erfahrung der EU-Forschungsprojekte schwierig in den elektronischen Kanal
zu transferieren.

e Standardisierung geht Uber die Technik hinaus. Auch die Art und Weise wie
Fachprozesse abgewickelt werden, muss gestaltet werden, um im interfoderalen
Umfeld interoperabel zu werden.

e Regulierung muss auf Machbarkeit gepriift werden.
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3.6 These 6: Zero time to deploy

Die heute erhobenen Anforderungen sind am Nachmittag bereits umgesetzt und zur
Nutzung verfiigbar. Visiondr ausgerichtete Prozessarchitekturen und professionelles
Anforderungsmanagement erlauben es auf verdnderte Rahmenbedingungen innert
nutzlicher Frist reagieren zu kénnen bzw. Massnahmen vorausschauend vorzubereiten und
schnell umzusetzen.

IT-Services, Prozesse und Benutzeroberflachen sind derart aufgebaut, dass sie bei Bedarf durch
die Betroffenen selbst dynamisch zu neuen Versionen umgestellt werden kénnen.

Ein gut orchestriertes Zusammenspiel der unterschiedlichen Architekturen férdert/ermdglicht die
effiziente Umsetzung von effektiven Massnahmen. Die Organisationen sind befahigt, auch in
Krisenzeiten schnell genug handeln und damit ein professionelles, leistungsstarkes Business
Continuity Management umsetzen zu kénnen.

Wichtige, zu beachtende Punkte

o Die aktuelle Kultur bei vielen Behdrden ist von einer Null-Fehler-Kultur gepragt. Beim
schnellen Umsetzen von Anforderungen werden Prifschritte automatisiert werden
mussen. Dabei sind Fehler vorprogrammiert und fur den notwendigen Lern- und
innovativen Entwicklungsprozess sogar hilfreich. Daher ist ein Kulturwandel nétig.

e Metadaten sind ein wesentlicher Erfolgsfaktor bei der Definition von sowohl
technischen als auch organisatorischen Schnittstellen und wirken als Enabler fur
schnelles Deployment.
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3.7 These 7: Offenheit fur Innovation und disruptive Veranderungen

Zukiinftige Technologien und Methoden eréffnen heute noch unvorstellbare Moglichkeiten.

Durch neue Technologien und Methoden, wie beispielsweise Quanten Computer, kdnnen
unabhangig von der Datenstruktur, Informationen zuverlassig auf eine Person zurlickgefiihrt
werden. Auch grosse Mengen von komplexen, unstrukturierten oder schnelllebigen Daten (Big
Data) kdnnen bearbeitet werden. Was solche Entwicklungen bewirken werden ist heute noch kaum
abschéatzbar.

Der konsequenten Umsetzung von Informationssicherheit und Privatheit kommt daher eine sehr
grosse Bedeutung zu — nicht nur in der Implementierung von Informationssystemen, sondern
insbesondere auch in der Befahigung aller Stakeholder.

In Innovationszirkeln kénnen neue, insbesondere revolutionare/disruptive Szenarien durchgespielt
und exemplarisch erprobt werden. Die dafiir notwendigen rechtlichen Grundlagen liegen vor.
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3.8 These 8: Fokus auf Wirkung in unterschiedlichen Raumen

Die Wirkung der Behoérden wird ubergreifend koordiniert. Der Einsatz der
Fahigkeiten und Ressourcen wird optimiert. Wirkungsraume spielen eine zentrale
Rolle in der Definition der Behoérdentatigkeit und der Aufbauorganisation (foderale
Struktur und Aufgabenzuweisung).

Behdrdentatigkeit manifestiert sich mit ihrem Outcome (vgl. Abbildung 5) im Lebensraum
der Betroffenen: Die Geschéaftsobjekte des Lebensraums sind den Schweizer Behdrden
gemein. Neben dem Lebensraum kann es weitere gemeinsame Wirkungsraume geben.
Der Lebensraum hat eine territoriale Verankerung. Bisher identifizierte Wirkungsraume
sind:

e Sicherheit

e Gesundheit

o Umwelt

e Volkswirtschaft

e Integration
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4 Gesamtbild der Architekturvision

Das vorliegende Kapitel zeigt anhand eines Gesamtbildes die Bereiche, die fiir die Entwicklung der
digitalen Schweiz von zentraler Bedeutung sind.

Der Anwendungskontext der vorliegenden Architektur ist mit Absicht offengehalten. Es kann sich
dabei um eine einzelne Behtrden wie eine Gemeinde, ein kantonales Amt oder eine
Verwaltungseinheit des Bundes handeln. Ebenso kann es um eine Gruppe von Behorden gehen,
wie z. B. die Bundesverwaltung oder die Verwaltung eines Kantons. Schliesslich ist aber ebenso
die Betrachtung ‘alle Behdrden’ beabsichtigt. Nicht Inhalt dieses Dokuments, aber ebenso
mitgedacht, ist schliesslich die Sicht, dass der Scope auch alle Leistungserbringer der Gesellschaft
umfassen kann.

Die wesentlichen Stakeholdergruppen sind aus Architektursicht

o die Betroffenen, welche (Behdrden-) Leistungen beziehen,
o die Behorde, welche die Behdrdenleistung bereitstellt und erbringt,
e die Partner von Behdrden.

Die Architektur baut sich aus vier Ebenen auf: Die Ressourcen Infrastrukturen und Plattformen
sowie die Geschéftsfahigkeiten Befahiger und Leistungen. Die Geschéaftsfahigkeiten beziehen sich
auf diejenigen, die in eCH-0122 abgebildet sind.

Abbildung 6 stellt das aktuelle Verstédndnis der Architektur dar. Als Modell erhebt diese keinen
Anspruch auf Vollstandigkeit. Die einzelnen Elemente werden sich mit der Zeit, aufgrund von
verschiedenen internen (z. B. das gemeinsame Lernen in politischen Entscheidungsprozessen)
sowie externen Faktoren (z. B. Technologieentwicklung) scharfen und sich in ihrem Inhalt
entwickeln.
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Kernaufgaben mit Vollzugscharakter (geméass eCH-0122)
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Rechtssetzung

Abbildung 6: Gesamtbild der Architektur

Leistungen fiir Personen, Unternehmen und Beho6rden

Die Fahigkeiten zur Erbringung von Leistungen (oder im Kontext von Behdrden auch explizit
Behordenleistungen) fokussieren auf die Aufgaben der betrachteten Organisation(en). E-
Government Schweiz strebt die Digitalisierung aller Behdrdenleistungen sowie der zugrunde
liegenden Prozesse an. Zweck der Digitalisierung ist eine nachhaltig hohere Wirkung im Sinne von
Effektivitat, Effizienz, Reduktion von Risiken und fir alle Stakeholder eine erhéhte Nutzbarkeit.

Beféahiger
Befahiger sind Geschaftsfahigkeiten der betrachteten Organisationen, die es ihnen ermdéglichen,
organisationstibergreifend Leistungen zu erbringen.

Dabei handelt es sich

e um die Fahigkeiten zum Verstandnis des gemeinsamen Kontexts der Organisationen,
soweit dieser fir die Leistungserbringung notwendig ist. Hierzu gehéren z. B.
natiirliche Personen, Unternehmen, Gebaude, Geo-Informationen, Wetter oder
Rechtsetzung. Geméass eCH-0122 sind dies die Fahigkeiten  mit
Voraussetzungscharakter.

e Sowie um die Fahigkeiten zur organisationsiibergreifenden Bereitstellung und
Erbringung von Leistungen. Hierzu gehéren die Fihrungs- und Supportfahigkeiten der
Organisationen wie Strategie, Planung, Organisation, Architektur oder Finanzen, HR,
IT, Logistik. Bezogen auf eCH-0122 handelt es sich dabei um die Fahigkeiten der
Fihrung und Unterstitzung.

Plattformen

Die Plattformen bestehen aus einer Reihe von Ressourcen, die bereitgestellt werden, um mit den
Stakeholdern zur Erbringung der jeweiligen Leistung zusammenarbeiten zu koénnen. Die
Plattformen dienen als Vermittler fiir den interoperablen Datenaustausch und die Erbringung von
Dienstleistungen unter Einhaltung des interféderalen Modells. Fir die Stakeholdergruppen
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Betroffene, Behorde und Partner werden zur Entkopplung und Sicherstellung der unterschiedlichen
(nicht-)funktionalen Anforderungen soweit moglich separate Plattformen bereitgestellt.

Infrastrukturen

Die Infrastrukturen umfassen alle Hardware-nahen IKT-Elemente, die fir die Umsetzung der
anderen drei Ebenen notwendig sind. Sie ermdglichen die Speicherung (Speicher), den Austausch
von Daten (Datenkommunikation) und die Durchflihrung von Berechnungen (Rechner). Sensoren
ermoglichen, Informationen Uber die Realwelt zu erheben. Aktoren dienen der aktiven
Beeinflussung der Realwelt.

4.1.1 Stakeholder

Die Architektur setzt die involvierten Stakeholder ins Zentrum mit einem starken Schwerpunkt auf
Kundenzentrierung. Diese Stakeholder interagieren gemeinsam und haben unterschiedliche
Bedirfnisse und Anforderungen an die (Behdrden-) Leistungen und Plattformen, tber welche der
Zugang der Stakeholder zu den Leistungen erfolgt.

In der Vision wurden drei involvierte Stakeholdergruppen identifiziert. Ein Stakeholder kann je nach
Kontext zu einer anderen Stakeholdergruppe gehodren. Diese Stakeholdergruppen gemass
Abbildung 7 und deren Charakteristiken sind die folgenden:

o Betroffene: Betroffene kénnen natirliche Personen, Unternehmen oder Behoérden
selbst sein, die aus dem In- oder Ausland sind und eine (Behotrden-) Leistung
beziehen. Betroffene sind interessiert, sich Uber Plattformen via ihren bevorzugten
Kanal mit den Behdérden austauschen zu kénnen, um Bulrokratie zu vermeiden und so
einfach wie moglich den Austausch und Transaktionen mit den Behoérden
auszufihren. Die Betroffenen kdénnen sich mit der leistungserbringenden Behdrde
austauschen. Dabei geht es darum, Informationen auszutauschen und Transaktionen
auszufthren. Die Betroffenen kénnen sich mit sogenannten Partnern der Behorden
(siehe nachster Punkt) Uber Nutzerplattformen der Partner austauschen.
Transaktionen zwischen Betroffenen und Behdérden werden reduziert, wenn
gemeinsame Schnittstellen zwischen Partnern und Behorden genutzt werden kénnen
und die Betroffenen ihre explizite Genehmigung dafiir gegeben haben. Beispielsweise
erhalt die Steuerbehdrde Lohnausweise z.T. direkt von Unternehmen.

o Partner: Partner sind Organisationen, die beispielsweise durch Regulation zu
Partnern der Behdrden werden. Sie haben typischerweise eine Geschaftsbeziehung
zu den Betroffenen und bieten dadurch bereits heute eine Plattform flr die Interaktion
mit Betroffenen an. Beispiele von Partner sind Banken, Versicherungen, Spitaler, Post
oder andere Behorden in der Schweiz oder im Ausland. Die Partner kénnen z. B. als
Intermediar oder Erbringer einer Teilleistung in Behdérdenleistungen involviert sein,
bieten aber den Betroffenen keine Behoérdenleistung an. Oft sind Partner auch im
Wirkungsraum der Behorde tatige Organisationen.

o Behorde: Eine Behorde ist eine staatliche Organisation, die durch ein Gesetz
beauftragt, im Rahmen ihrer Aufgaben (Behorden-) Leistungen erbringt. Die Behdrde
und ihre Mitarbeitenden arbeiten auf der Unternehmensplattform, die das Erfiillen von
Aufgaben der Verwaltung und die Erbringung von Leistungen ermdglichen. Die
Behdrden stellen Plattformen zur Verfiigung, um den Betroffenen Behdrdenleistungen
bereitzustellen. Fur den Austausch mit Partnern stellt die Behodrde ebenso Plattformen

bereit.
Lieferanten kdnnen die Rolle des Mitarbeitenden einnehmen bzw. diese in ihrer Arbeit
unterstutzen.
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Abbildung 7 Stakeholder in der Zusammenarbeit mit Behérden

Im Kontext von spezifischen Behorden kann es Sinn machen, die hier aufgefiihrten
Stakeholdergruppen entsprechend ihrer unterschiedlichen Rollen in differenziertere Gruppen zu
unterteilen. Dies gilt sowohl fir die Seite der Betroffenen (z. B. Einzelfirma, KMU,
Grossunternehmen), der Partner (z. B. Intermediar, Finanzdienstleister) als auch fir die Seite der
Mitarbeitenden oder Lieferanten.

4.2 Leistungen fiir Personen, Unternehmen und Behorden

Die vorliegende Ebene umfasst die Fahigkeiten zur Erfillung der (Behorden-) Leistungen im
Rahmen ihrer Aufgaben (vgl. Beschreibung in eCH-0138 und eCH-0073), die im eCH-0122 als
Kernaufgaben gelistet sind. Nach eCH-0122 wird eine Geschaftsfahigkeit als ein
Leistungsvermogen definiert, die eine Organisation, eine Person oder ein System besitzt.
Typischerweise ist eine Kombination von Organisationen, Prozessen, Informationen und
Technologien dafur nétig.

Behdrdenleistungen fiir Personen, Unternehmen und Behorden

Kernaufgaben mit Vollzugscharakter (geméss eCH-0122)

m Al ﬂt @

Abbildung 8: Behérdenleistungsebene

Die Behordenleistungen fur Personen, Unternehmen und Behdrden (oder Leistungen) sind gemass
eCH-0122 «ein Angebot, welches eine Behodrde im Rahmen ihrer Zustandigkeit gemass
Gesetzesauftrag einzelnen Partnern, der Bevolkerung oder der Wirtschaft der Schweiz erbringt».
Fir gewisse Leistungen wird dieses Angebot nicht nur fiir Akteure in der Schweiz erbracht, sondern
auch fir Dritte im Ausland.

Auf die Erbringung einer Behérdenleistung gibt es zwei Sichten:

e Der Behoérdengang umfasst alle Aktivitaten und Interaktionen mit den Behorden und
ihren Partnern, die vom Betroffenen zur Erlangung einer bestimmten individuellen
Leistung auszufiihren sind. Nutzerorientierung und das Once-Only-Prinzip sind aus Sicht
der Betroffenen wesentliche Anforderungen an den Behérdengang.
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o Die Geschiftsabwicklung entspricht dem Geschéaftsfall und seiner internen Abwicklung
bei den Behdrden und Partnern.

Gemass Once-Only-Prinzip missen Leistungsbeziiger nur noch Informationen liefern, die der
offentlichen Verwaltung noch nicht bereitgestellt wurden. Die Verwirklichung dieses Once-Only-
Prinzips erfordert daher, dass die Behdrden den Zugang zu Informationsquellen mit bereits
bekannten Daten haben. In einer Steuererklarung muisste der Steuerzahler beispielsweise nur sein
Grundstick mit der RegBL-Kennung angeben oder den Zugriff zu Grundstlicksdaten explizit
zulassen, damit das Steuersystem die erforderlichen Informationen aus den verschiedenen
Registern (Grundbuch, RegBL) abrufen und den entsprechenden Mietwert beziehen kann.

Die Digitalisierung von Behdrdenleistungen erfordert nicht nur ein Umdenken bei den Prozessen,
sondern auch bei den Integrationsmodellen. Eine Leistung soll von seiner Benutzeroberflache
entkoppelt werden und in verschiedene Plattformen integrierbar sein, auf die Gber unterschiedliche
Kanale zugegriffen werden kann. Zu diesem Zweck verfligt die Leistung uber mindestens ein API,
durch die sie digital bezogen werden kann. Diese APIs gelten fir den Behdrdengang (seitens
Betroffenen) und die Geschéaftsabwicklung (seitens Behdrden und Partner). Eine digitale
Behodrdenleistung kann vollstandig Gber diese APIs gesteuert werden. Dabei ist zu berlicksichtigen,
dass einige APIs offentlich, andere geschiitzt (protected) und andere privat sind und
unterschiedliche Berechtigungen erfordern. Diese Entkopplung Gber API gilt sowohl flr fachliche
Trennung als auch fur die vertikale Integration mit anderen Dienstleistungen und Befahigern.

Gemass der letzten Version (4.1.0 vom Marz 2021) des Inventars der Leistungen der &ffentlichen
Verwaltung der Schweiz eCH-0070 [5] sind 373 Leistungen gelistet. 193 davon bieten keine
elektronische Lésung an und 80 bieten teilweise eine elektronische Losung an. Es ist daher wichtig
zu nachvollziehen, wieso diese Leistungen nur zum Teil oder gar nicht digital angeboten werden
und was fehlt, um eine elektronische Losung anbieten zu kénnen. Und flr die Leistungen soll es
ein Verzeichnis geben, welches den Betroffenen (und Partner) alle wichtigen Informationen in
einem Standardformat zur Nutzung und Integration dieser Leistungen zur Verfiigung stellt. Dieser
Bedarf wurde im Konzept des Okosystems DataHub [10] aufgenommen.

4.3 Befahiger

Sogenannte Befahiger unterstlitzen die Bereitstellung von Leistungen auf fachlicher (und
technischer) Ebene (vgl. Abbildung 6), indem sie entweder eindeutige standardisierte
Informationen zu naturlichen Personen, Unternehmen, Gebauden und anderer Art von Objekten
zur Verflgung stellen oder zu einem gemeinsamen Betriebsmodell durch Weiterentwicklung von
im System E-Government Schweiz Ubergreifenden Fihrungs- und Unterstiitzungsfahigkeiten
beitragen.

Befahiger

Kernaufgaben mit Voraussetzungscharakter (geméass eCH-0122) Fuhrungsfahigkeiten (geméass eCH-0122)

Einwohner

Unternehmen

Behdérden

Tiere

Gebaude und
Grundstiicke

Geo-
Informationen

Gebaude und
Grundstiicke

Rechtssetzung

Supportfahigkeiten (geméass eCH-0122)

Abbildung 9: Befédhigerebene
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Die Befahiger lassen sich in zwei Kategorien zuweisen: Die Geschaftsfahigkeiten in Bezug auf
Kernaufgaben mit Voraussetzungscharakter 5.3.1 und die Fiihrungs- und Supportfahigkeiten 5.3.2.
Beide beziehen sich auf die entsprechenden Geschéftsfahigkeiten gemass eCH-0122.

4.3.1 Kernfahigkeiten mit Voraussetzungscharakter

Diese Befahiger entsprechen Geschaftsfahigkeiten, die sich aus dem gemeinsamen Kontext der
Organisationen ableiten. Dies entspricht ihrer Fahigkeit, die Welt gemeinsam wahrzunehmen.
Diese Fahigkeiten sind in eCH-0122 ([6]) als Kernfahigkeiten mit Voraussetzungscharakter
bezeichnet und umfassen die folgenden Themen (Zitat gem. eCH-0122):

e Einwohner: Registrierung und Auskinfte Uber personenbezogene Daten zu den
Einwohnern der Schweiz (Einwohnerwesen, Zivilstandswesen, Auslanderwesen etc.).

e Behorden: Registrierung und Auskinfte Uber Schweizer Behdérden und ihre
Zustandigkeiten.

e Unternehmen: Registrierung und Auskiinfte Gber Unternehmungen mit Sitz oder
Niederlassungen in der Schweiz.

e Tiere: Registrierung zu und Auskiinfte tGber von den Behorden verwaltete Tiere.

e Gebaude und Grundstiicke: Registrierung und Auskiinfte Uber Objekte wie z. B.
Gebaude und Grundstlcke.

¢ Geo-Informationen: Erstellung von geografischen Referenzinformationen und
Bereitstellung dieser Informationen fir die Partner.

¢ Rechtssetzung: Verwaltung und Bereitstellung der Gesetzessammlung und Auskdinfte
darUber.

Das Hinzufiigen von neuen Geschaftsfahigkeiten in der Gruppe Kernfdhigkeiten mit
Voraussetzungscharakter erfolgt, wenn das Verstandnis der Organisationen Uber ihren
gemeinsamen Kontext wachst.

Die von diesen Befahigern bereitgestellte Information ist fur alle Behdrden, die Gesellschaft und
die Volkswirtschaft essenziell, um die entsprechenden Subjekte oder Objekte eindeutig
identifizieren zu kénnen. Die Bereitstellung dieser Informationen erfolgt im Konzept des Okosystem
DataHub [10] als «Associated Services». Ziel ist es, die einfache Zuganglichkeit und gute
Dokumentation fiir die Berechtigten zu garantieren. Hierflr stellen die Befahiger den Berechtigten
zur Abwicklung der Behordenleistungen identifizierende Informationen und Identifikatoren zur
Verfugung. Neben der Registration und der Pflege von diesen Subjekten und Objekten ist auch die
Beziehung mit anderen Objekten oder Subjekten wichtig. Zum Beispiel hat der nationale
Adressdienst zum Ziel, basierend auf verschiedenen Registern die Beziehung zwischen einer
natirlichen Person und ihrer Wohnadresse verfligbar zu machen.

Die Befahiger unterstiitzen die Umsetzung des Once-Only-Prinzips, indem sie den berechtigten
Stakeholdern verlassliche Informationen zum gemeinsamen Kontext zur Verfigung stellen. Diese
Information soll aus dem dafir verantwortlichen Register abgeholt und den Berechtigten in hoher
Qualitat (z. B. Aktualitat) digital zur Verfugung gestellt werden. Dienste ermdglichen die zeitnahe
Information der interessierten Stakeholder Uber Mutationen auf diesen Daten (zum Beispiel durch
einen Publish-Subscribe Ansatz). So propagierte Mutationen kénnen wiederum Folgeaktivitaten
auslésen.

Da die Befahiger als Grundlage fir andere Fahigkeiten dienen, ist es wichtig, sie umfassend digital
zu entwickeln. Sie beeinflussen die Zusammenarbeit zwischen juristischen und natirlichen
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Personen. Je besser beispielsweise die Fahigkeit "Unternehmen" von der Verwaltung entwickelt
und digital verfigbar gemacht wird, desto besser kann sich auch die Zusammenarbeit mit den
Unternehmen entwickeln. Zudem erleichtert sich die Zusammenarbeit mit der offentlichen
Verwaltung durch die Nutzung der entsprechenden Informationen.

4.3.2 Fiihrungs- und Supportfahigkeiten

Zu Flhrungs- und Supportfahigkeiten sind die Geschaftsfahigkeiten in Bezug auf Fihrungs- und
Supportfunktionen betroffen, wie im eCH-0122 festgelegt.

Fuhrungsfahigkeiten

Dieser Bereich umfasst das interne Management jeder einzelnen Organisation auf Ebene Bund,
Kanton oder Gemeinde, aber auch das Management des Gesamtsystems der Behérden. Fur
Letzteres sind Ubergreifende Fiihrungsinstrumente notwendig, um z. B. gemeinsame Strategien
oder Planungen effektiv und effizient umsetzen zu kénnen. Dieser Bereich beinhaltet folgende
wesentliche Fahigkeiten (Zitat gem. eCH-0122):

e Strategie: Definition der Art und Weise, wie mittel- und langfristige (E-Government-)
Ziele erreicht werden sollen.

e Planung: Planung des Geschafts und des Umbaus der verteilten, virtuellen
Organisation der Schweizer Behoérden und ihren Infrastrukturen. Management von
Programmen und Projekten.

e Controlling: Zielvorgabe, Messung und Kontrolle zur Uberpriifung der Zielerreichung
sowie Uberwachung durch Abweichungsanalyse.

e Prozesse: Entwurf, Planung und Uberwachung der Prozesse.
o Leistungen: Definition, Beschreibung und Katalogisierung von Leistungen.

¢ Qualitat: Kontrolle, Gewahrleistung und Verbesserung der Qualitédt der Leistungen
und Prozesse der Behdrden.

e Organisation und Unternehmensarchitektur: Planung, Steuerung und Kontrolle
der Gestaltung der Behoérden und ihres Zusammenspiels.

o Analytik: Beschaffung, Bereitstellung und Auswertung von Daten zu
Fuhrungszwecken.

Supportfiahigkeiten
Die Befahiger im Bereich ,Unterstiitzende Funktionen® beinhalten die ,klassischen®
Supportbereiche eines Unternehmens (Zitat gem. eCH-0122):

¢ Finanzen: Verwaltung der Finanzen einer Behorde.

o Personal: Einstellung und Betreuung der Mitarbeitenden einer Behdrde.

¢ Beschaffung: Beschaffung von Giitern und Dienstleistungen durch die Behdrden.

¢ Informatik: Planung, Bereitstellung und Betrieb von Anwendungen, Rechner- und
Telekommunikationsinfrastruktur.

e Geschaftsabwicklung: Bereitstellung von Leistungen und Abwicklung von
Geschaftsfallen.

e Logistik: Planung, Organisation, Steuerung, Abwicklung und Kontrolle des gesamten
Material- und Warenflusses der Behorden.

¢ Immobilien: Verwaltung der Immobilien der Behdrden.
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e Information: Information der Offentlichkeit, z. B. relevante Beschliisse, Ereignisse,
Risiken, Gefahren, usw.

Fir die Weiterentwicklung der E-Government in der Schweiz ist die Zusammensetzung von
Strategie, Architektur und Umsetzungsprojekten entscheidend. Um diese Weiterentwicklung zu
beschleunigen ist es wichtig, die Zusammenarbeit zwischen Akteuren durch die Einflihrung eines
Unifikationsbetriebsmodells gemass Abschnitt 3.4 fir die relevantesten Fihrungs- und
Supportfahigkeiten anzustreben.

Unifikation darf nicht zu Lasten der Souveranitat der verschiedenen Beteiligten gehen. Aus diesem
Grund ist wichtig zu vereinbaren, welche Fihrungs- und Supportfahigkeiten nach dem
Betriebsmodell der Unifikation und welche lokal (Diversifikation), standardisiert (Replikation) oder
koordiniert (Koordination) ausgetbt werden. Aktueller Stand ist Diversifikation, wobei mit HERMES
gem. eCH-0054 z. B. ein Element in Richtung Replikation fur Planung vorhanden ist.

Fahigkeiten entlang dem Betriebsmodell zu entwickeln, erfordert, einen Konsens Uber die
Fahigkeiten zu finden, die einem einheitlichen Modell folgen missen und die flexiblere Modelle
ermdoglichen. Als solches ist die Gesellschaft iGovPortal.ch® ein Beispiel eines flexiblen Modells,
das bestimmte Fahigkeiten wie Finanzierung, Code Ownership oder Architektur nach einem
einheitlichen Modell anwendet und in anderen Bereichen (Technologie / Sicherheit / Planung der
Leistungen) den Mitgliedern Spielraum Iasst.

Angesichts der Komplexitdt und Anzahl der beteiligten offentlichen Organisationen muss das
optimale anzuwendende Betriebsmodell schrittweise durch einen gemeinsamen Lernprozess
eingefiihrt werden, der die Wirksamkeit (vgl. Abbildung 5) des angewandten Modells anhand von
Effektivitits- und Effizienzindikatoren bewertet. Die Anwendung oder Anderung eines neuen
Betriebsmodells kann relevante Veranderungen erfordern, bendtigt aber vor allem eine Kultur des
Wandels, die Zusammenarbeit férdert und das Recht auf Fehler zulasst.

Der Lernprozess erfolgt von Diversifikation Uber Replikation oder Koordination zu Unifikation. Er
soll so transparent sein, dass Organisationen ihr eigenes Betriebsmodell messen konnen. Ziel ist,
sich in die gleiche Richtung zu entwickeln, aber nicht unbedingt im gleichen Tempo. Dies ermdglicht
Flexibilitdt und lasst jeder Organisation die Wahl ihrer Geschwindigkeit (konservativ oder
avantgardistisch).

4.4 Plattformen der Zukunft

Der Begriff «Plattform» umfasst je nach Kontext viele maogliche Interpretationen. In der
vorliegenden Architektur wird die Definition von Gartner4 verwendet: Eine Plattform ist ein Produkt,
das anderen Produkten oder Dienstleistungen dient oder sie ermdglicht.

Plattformen

eGov-Plattform @ @ Unternehmensplattform m Partnerplattform I

Abbildung 10: Plattformebene

3 https://www.igovportal.ch/de/Home.html

4 https://www.gartner.com/en/information-technology/glossary/platform-digital-business
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Eine Plattform fungiert als Lésungsbaukasten fur die Betroffenen, die Behdrde bzw. ihre Partner.
Auf der Basis der Plattform wird fiir die entsprechende Stakeholdergruppe ein durchgangiger
Zugang zu (Behdrden-) Leistungen ermdglicht bzw. die Leistungen implementiert.

Eine Plattform unterscheidet sich von einer Webanwendung dadurch, dass sie den Stakeholdern
eine aktive, partizipative Umgebung zur Verfligung stellt. Eine Plattform ist ein sozio-technisches
System, in welchem Technologie, Organisation, Leute, Infrastruktur, Kultur, Prozesse und Ziele in
der Gestaltung des Systems beriicksichtigt werden. lhre Gestaltung ist auf die Gebrauchsqualitat®
der Benutzer der Plattform ausgerichtet. Daher orientiert sich die Plattform an den Bedlrfnissen
bzw. Rollen der entsprechenden Stakeholdergruppe.

Behorde

/ s

] Lieferant
W
P

Betroffene

(Personen,
Unternehmen,
Behorden) \

\/:k'

eGov-Plattform H Unternehmensplattform H Partner-Plattform Partner
(z.B. Behorden, Banken, Spitaler, Post, ...)

m

\

i s

Abbildung 11: Plattformen im Kontext einer Behérde

Die Plattformebene besteht aus drei Plattformen, die auf die spezifischen Bedirfnisse der
Stakeholdergruppen zugeschnitten sind, wobei jede Uber eine eigene Architektur verfligt und
gleichzeitig der Informationsaustausch mit den anderen Plattformen auf sichere Weise und mit
einem hohen Grad an Interoperabilitat sichergestellt ist. Diese drei Plattformen sind:

o eGov-Plattform: Diese Plattform zielt darauf ab, den Betroffenen eine einheitliche
Erfahrung im E-Government zu bieten sowie bei der Nutzung 6ffentlicher Leistungen
zu helfen. Sie konzentriert sich auf die Funktionen, die diese Gruppe bendtigt, um ihre
Geschafte mit der 6ffentlichen Verwaltung auf digitalem Wege Uber mehrere Kanéle
abzuwickeln und sowohl Mensch-zu-Maschine und Maschine-zu-Maschine
Interaktionen zu ermdglichen. Diese Plattform ist stark kundenorientiert und passt sich
schnell an neue Bedlrfnisse der Stakeholdergruppen an. Diese Plattform umfasst
auch die Interaktion zwischen den verschiedenen Instanzen der Offentlichen

5 Quality of Use, ISO 25010; Kriterien sind Effektivitat, Effizienz, Zufriedenheit, Risikoreduktion und Kontextabdeckung.
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Verwaltung im Falle einer Leistungsabwicklung, bei der "lokale" Leistungen von
Drittstellen erbracht werden.

¢ Unternehmensplattform: Diese Plattform umfasst die Informationssysteme der
offentlichen Verwaltung, die fir die interne Produktion und Bearbeitung von
Leistungen sowie fir die Verwaltung und den Austausch von Referenzdaten, die im
Rahmen der Geschaftsabwicklung verwendet werden, erforderlich sind. Diese
Plattform wird hauptsachlich von den Mitarbeitenden der 6ffentlichen Verwaltung
betrieben und verwaltet.

¢ Partner-Plattform: Diese Plattform richtet sich an Akteure, die als Partner fungieren.
Sie besteht im Wesentlichen darin, ihnen elektronische Schnittstellen zur Verfigung
zu stellen, die die Integration von Daten und Diensten zwischen dem Staat und den
Partnern erleichtern, zum Beispiel in Bezug auf die Lieferung von statischen Daten in
den beantragenden Verwaltungseinheiten.

Kundenzentrierung ist ein wesentlicher Treiber der Gestaltung und Umsetzung einer Plattform. Die
Festlegung der Anforderungen muss organisationsubergreifend erfolgen. Eine Customer Journey
ist eine Art Reprasentation dieser Anforderungen, die konkret aufzeigt, was die Bedurfnisse und
Erwartungen der Stakeholder sind. Damit kénnen lbergreifend die geschéftlichen und technischen
Anforderungen an die Plattformen abgeleitet werden.

Eine Plattform ermdglicht die Interaktion mit einer Stakeholdergruppe Gber verschiedene integrierte
Kanale. Sie erbringt daflir eine generische Funktionalitat, die entsprechend der Anforderungen der
Stakeholdergruppe spezifisch ausgestaltet ist. Alle drei Plattformen (fiir Behérde, Betroffene oder
Partner) richten sich auf der einen Seite an natlrliche Personen. Oft ist aber auch eine
Organisation, der die natirliche Person angehort, der eigentliche Stakeholder der Interaktion.
Innerhalb diesem Kontext wird die Interaktion immer haufiger durch eine Maschine ausgefihrt.
Sowohl im Kontext von naturlichen Personen wie auch bei Organisationen werden immer haufiger
loT-Geréte (Internet-of-Things) eingesetzt werden, die auch Maschinenschnittstellen erfordern (z.
B. COVID Tracing App).

Aufgrund der hohen Gesamtsystemkomplexitdt, der grossen Stakeholdergruppen, den
unterschiedlichen nicht-funktionalen Anforderungen der Stakeholder und den auch sehr
unterschiedlichen Schutzbedarfen ist es wichtig, die Plattformen untereinander nicht zuletzt zwecks
der Erhaltung der Releasefahigkeit der darauf realisierten Lésungen nur sehr lose zu koppeln.

Foderale Plattformen

Um Synergien zwischen Behoérden der verschiedenen fdoderalen Ebenen zu nutzen, sollen
gemeinsame Modelle (Funktionalitadten, Daten, Sicherheit) je Stakeholdergruppe eindeutig
festgelegt werden, um die Interoperabilitdt mit den interféderalen Plattformen sicherzustellen und
ein koharentes Erlebnis fir die Betroffenen anzubieten. Oft werden dieselben Betroffenen sogar im
Rahmen der Erbringung einer Behdrdenleistung durch verschiedene Behdrden bedient. Weiter
kénnen Partner beauftragt sein, gewisse Aufgaben zu Ubernehmen und somit den Betroffenen
Leistungen anzubieten. Daher ist ein gemeinsames Verstandnis der Bereitstellung der Plattformen
erforderlich. Eine enge Zusammenarbeit zwischen Behorden aller Ebenen und ihren Partner ist
somit essenziell. Die Nutzung von semantisch interoperablen Daten (vgl. Befahiger, Abschnitt
4.3.1) tragt stark zu diesem Versténdnis bei und férdert ein koordiniertes Betriebsmodell, bei dem
verschiedene Organisationen mit gemeinsamen Referenzdaten zusammenarbeiten. Die foderale
Ausgestaltung der FUhrungs- und Supportprozesse (vgl. Befahiger, Abschnitt 4.3.2) ermdglicht das
Bereitstellen und Betreiben von dezentralen fOderalen Plattformen. Die Festlegung eines
Ubergreifenden Rahmenwerks flr die Konkretisierung dieser Ambition ist also massgebend. Das
Okosystem DataHub [10] setzt die Grundlagen dieses Ansatzes und besteht aus verschiedenen
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Organisationen, technischen Systemen sowie Methoden und Standards, welche den Austausch
von Daten und datenbasierten Dienstleistungen zwischen Okosystem-Teilnehmenden auf
kontrollierte Art und unter Wahrung der foderalen Prinzipien erméglicht. Das Okosystem DataHub
bringt alle Verwaltungsstellen, Unternehmen sowie Drittorganisationen zusammen.

441 Teilarchitekturen

Jede der obig vorgestellten Plattformen fokussiert auf ihre zugeordnete Stakeholdergruppe und die
Interaktionen mit den anderen Plattformen. Neben ihrer Besonderheit teilen die Plattformen
Ubergreifende architektonische Merkmale, die Datennutzung und -austausch zwischen Plattformen
erleichtern und Interaktions- und Integrationsmittel umsetzen, um ein durchgangiges Erlebnis bei
den Nutzer der jeweiligen Plattformen zu schaffen. Diese Merkmale erfordern ein hohes Mass an
Interoperabilitdt der Daten und Austauschmethoden, um eine breite Wirkung in dem féderalen
System zu erreichen. Wir nennen diese architektonischen Merkmale Teilarchitekturen und
beschreiben sie in den nachfolgenden Ziffern.

4.4.1.1  Teilarchitektur Interaktionspunkte

Derzeit ist es schon mdglich, gewisse Behdrdenleistungen elektronisch zu beziehen oder
Informationen elektronisch zu erhalten. Digitale Interaktionskandle sind verfugbar und werden in
der Zukunft die Norm sein, um die steigende Nachfrage der Betroffenen in diesem Bereich zu
beantworten. Die Bereitstellung von digitalen Interaktionspunkten spielt in der vorliegenden Vision
fur die zukinftigen Austausche zwischen den Betroffenen und den Behorden eine massgebliche
Rolle. Die Definition und Umsetzung der Ubergreifenden Interoperabilitdt wird mit einer
Ubergreifenden Architektur und einer damit abgestimmten Governance erfolgen. Hierzu wurden in
[10] initiale Konzepte erarbeitet.

In der Vision werden drei Typen von Interaktionspunkten identifiziert.

e 2zwischenmenschliche Kommunikation (H2H): Momentane oder quasi-momentane
Diskussion zwischen 2 oder mehr Personen allfallig mit Unterstiitzung von
Technologiemitteln. Diese Methode umfasst vor Ort Diskussionen, Telefonate,
Videokonferenzen oder Virtual Reality Interaktionen und férdert direkten Kontakt
zwischen Menschen, ggf. anhand von digitalen Mitteln. Diese Mittel sind tendenziell
immer weniger merkbar und bieten gleichzeitig transparente Funktionalitdten an, wie
die automatische momentane Ubersetzung.

¢ Mensch-Maschine-Interaktionen (HMI): Die Interaktion erfolgt indirekt durch das
Eingeben und den Austausch von Informationen via einer Benutzeroberflache, die mit
einem IT-System verknlpft ist, das diese Information bearbeitet. Dieser
Interaktionstyp umfasst z. B. Web-Portale oder Smartphone-Applikationen.

e Maschine-zu-Maschine Interaktion (M2M): Datenaustausche zwischen digitalen
Systemen erfolgen durchgangig und medienbruchfrei via digitaler Kanale. Die
Datenaustausche werden anhand von Schnittstellen zur Verfligung gestellt. Die
Schnittstellen beschreiben, welche Information sich in welcher Form austauschen
lasst. Heutzutage sind die meisten Schnittstellen als Web-API bereitgestellt, die
entweder den veralteten SOAP-Standard oder das REST-Format verwenden. Die API-
Architektur Bund [9] bietet eine Technologie-unabhangige Referenzarchitektur fur die
M2M Austausche zwischen den Beteiligten. Gemass ihrer zugrunde liegenden
Prinzipien empfiehlt die Architektur, anerkannte API-Technologien zu verwenden und
Ruckwartskompatibilitdt zu gewahrleisten. Darlber hinaus, um ihre Homogenitat und
die Sicherheit zu gewahrleisten sollen die API durch standardisierte API-Gateway [10]
zur Verfigung gestellt werden.
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Die Distanz zwischen Mensch und Maschine wird in der Zukunft vermutlich immer enger sein. Noch
nicht so weit in der Vergangenheit musste man sich bis zu einem Gerat bewegen, um zu
telefonieren oder eine E-Mail zu schicken. Zurzeit lassen sich all diese Tatigkeiten mit einem
Smartphone ausfihren, das man immer dabei haben kann. Diese Distanz wird zukinftig auf der
Basis neuer Technologien noch enger sein. Neuroimplantate werden eine direkte Verbindung mit
der Maschine ermdglichen. Diese immer engere Distanz muss aber antizipiert werden und stellt
wichtige ethische Fragen zur geistigen Privatsphare und zu Neurorechten®.

4.4.1.2  Teilarchitektur Daten und Analytics

Die Teilarchitektur Daten und Analytics integriert samtliche Datenmanagement-Funktionen von der
Erfassung der Information basierend auf gemeinsamen Erhebungsunterlagen bis hin zu Bezug und
Auswertung von Analysen durch die Behorde, Betroffene oder Partner. Die Beschreibung der
Daten und ihre Bedeutung (Metadaten) spielen eine wesentliche Rolle bei dem Verstandnis und
Interpretation der Daten und miussen féderiert zur Verfligung gestellt werden, mit Verbindung zu
der Nationalen Datenbewirtschaftung (NaDB), um eine hohere semantische Interoperabilitat zu
erzielen.

Die Analyse kann flr sdmtliche Aspekte des Wirkungsmodells (vgl. Abschnitt 2.5) zur Verfigung
gestellt werden. Dies ermoglicht die Evaluation des Konzepts gegenulber seiner Umsetzung und
die Verfolgung der Wirkung im Wirkungsraum auf der Basis von gemessenen Zielgrossen.

Die Teilarchitektur umfasst Persistenz und Datennutzung von der Registerfiihrung inklusive
Archivierung und Verflgbarkeit in Krisen bis hin zu ad-hoc-Abfrage-Mdoglichkeiten in analytischen
Systemen auf der Basis von Public Cloud-Diensten. Dabei sind giltige oder zukiinftige
Rechtsgrundlagen und die Gewahrleistung der Informationssicherheit und Privatheit zu
bertcksichtigen.

4.4.1.3 Teilarchitektur Internet of Things (loT)
Die loT-Teilarchitektur umfasst Bausteine fiir die Entwicklung und den Betrieb von loT-Geraten.
Grundsatzlich gibt es aus Sicht der Teilarchitektur zwei Arten von loT-Geraten von Interesse:

e Sensoren sind vernetzte Messgerate, die so unterschiedliche Informationen wie
Druck, Temperatur, Nahe, Bewegung, das Vorhandensein von Chemikalien in einem
Medium oder Rauch in der Luft messen. Diese Messgerate ibermitteln Rohdaten zur
Analyse entweder an lokale Edge-Computing-Systeme oder an zentrale Systeme wie
loT-Plattformen oder Clouds.

e Aktoren sind Gerate, die Uber die loT-Plattform ferngesteuert werden. Wie die
Sensoren sind auch sie sehr unterschiedlich, z. B. thermische, magnetische,
elektrische, hydraulische oder pneumatische Aktoren.

Die Verarbeitung der von den Sensoren erzeugten Daten sowie die an die Aktuatoren Uibertragenen
Aktionen erfordern ein angemessenes Sicherheitsniveau (Informationssicherheit und Privatheit).
Die direkte Interaktion der Sensoren und Aktuatoren mit der Realwelt kann sehr grosse
Auswirkungen auf die Gesellschaft haben.

Hauptaufgabe der loT-Teilarchitektur besteht darin, die angeschlossenen Gerate und ihren Kontext
zu verwalten. Dies ermdglicht, die erhobenen Daten zu verarbeiten, um den beteiligten Akteuren
relevante Informationen zu liefern und nicht nur Rohdaten. Sensoren und Aktoren sind nicht nur
dedizierte Gerate, sondern kdnnen auch andere Hauptfunktionen wahrnehmen, wie zum Beispiel

8 https://www.myscience.ch/de/news/2021/menschenrechte_auf_die_neurotechnologie_ausweiten-2021-ethz
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Autos oder Smartphones und kénnen bei der Erbringung einer Leistung viel Nutzen bringen. Die
COVID Tracing App auf dem Smartphone eines Betroffenen detektiert lange Kontaktzeiten mit
einer anderen Person und warnt, wenn ein Kontakt mit einer infizierten Person stattgefunden hat.

Ublich wird sein, dass seitens Betroffene und Partner eher Gerate eingebunden werden, die nicht
der Behorde gehdren. Dies kann die Umsetzung von Informationssicherheit/Privatheit-
Anforderungen vor gréssere Herausforderungen stellen.

s

Betroffene
(z.B. Personen,

F Unternehmen,
/ \ Behorden)

Mitarbeiter 4

(Behorden)

\_
Lieferant B

Legende: Data & loT ~— Partner
Analytics (z.B. Banken, Spitéler, Post, ...)

Abbildung 12 Data & Analytics und loT-Devices als fester Bestandteil der Plattformen

4.4.1.4  Teilarchitektur kiinstliche Intelligenz (Kl)

Bei der Einrichtung von Plattformen wird ein positiver Netzwerkeffekt erwartet, der einerseits neue
Kunden anzieht und andererseits die Palette der angebotenen Dienstleistungen erweitert. Beides
beeinflusst sich gegenseitig.

Analytische Daten, die fur bestimmte Bereiche oder Leistungen spezifisch sind, werden es den
Behoérden ermdglichen, ihre Leistungen zu verbessern oder die Digitalisierung neuer Leistungen
zu priorisieren. Bei der Zunahme der Anzahl von Nutzer und bereitgestellter Leistungen wird die
Menge analytischer Daten so gross sein, dass eine manuelle Ubergreifende Auswertung von
diesen Daten schwierig wird.

In diesem Zusammenhang kann kunstliche Intelligenz diese grossen Datenmengen nutzen und
Trends bestimmen, die nicht nur den Behdrden ein besseres Verstandnis dafiir vermitteln, wie die
Nutzer die verschiedenen Dienste und Leistungen nutzen, sondern auch den Nutzer eine
zugeschnittene Beratung ermoglichen, basierend auf ahnlichen Erfahrungen, die bei anderen
Personen beobachtet wurden.

Diese Trendforschung ist fir die kontinuierliche Weiterentwicklung der Plattformen und des E-
Governments im Allgemeinen von entscheidender Bedeutung, da sie aufzeigt, was gut funktioniert
und was verbessert werden sollte. Kinstliche Intelligenz leistet also einen wichtigen Beitrag zur
Orchestrierung digitaler Plattformen sowie zu ihrer kontinuierlichen Weiterentwicklung und
entspricht den in These 7 formulierten Absichten.

Kunstliche Intelligenz ist Bestandteil der zukiinftigen Innovation, aber flhrt auch zu spezifischen

Herausforderungen, wie in [8] berichtet. Dazu gehort das Risiko von datenbasierter Diskriminierung

bei KI-Entscheidungen sowie die Nachvollziehbarkeit von Ergebnissen. Konkrete
E-Government Schweiz—Suisse—Svizzera inffo@egovernment.ch

Schwarztorstrasse 59, 3003 Bern www.egovernment.ch/@eGovCH
+ 4158 464 79 21



Diskussionspapier — Architekturvision 2050
Schutzmassnahmen flr die Betroffenen sind daher unabdingbar, um eine minimale Transparenz
Uber ihre Daten und deren Behandlungen durch Kl zu gewahrleisten. Stellt sich auch die Frage:
Wie weit die Entscheidungskraft der Kl in der Zukunft gegeben wird und wie diese Entscheide
Uberprift werden konnen? Diese ethische Frage ist massgeblich fur die Weiterfuhrung der Kl in
unserer Gesellschaft.

4.5 Infrastrukturen

Infrastrukturen

Abbildung 13: Infrastrukturebene

Die Plattformen bauen auf einem gemeinsamen Versténdnis zur Bereitstellung der Infrastruktur
auf. Dazu gehdren alle physischen Infrastrukturen, die die digitalen Dienste umsetzen. Dies
beinhaltet Speicher-, Rechenressourcen- und Netzwerkinfrastrukturen, die die Datenverarbeitung
ermoglichen, sowie Sensoren und Messgerate, die Daten erzeugen. Diese Ebene ist das
Fundament von E-Government und wird durch die Systeme verwendet, die auf den anderen
Ebenen liegen.

IT-Infrastrukturen werden immer mehr virtualisiert und gemeinsam als Service («as-a-Service») zur
Verfligung gestellt, sei es Infrastrukturen, Middleware oder Applikationen. Dieser Ansatz bringt fir
die Organisation viel Flexibilitdt und reduziert die Auslastung durch eine Abstraktion der Wartung
dieser IT-Infrastrukturen. Dieses Angebot férdert auch Innovation, da neue Technologien
unmittelbar Gber die Cloud-Plattformen zur Verfliigung gestellt und rasch getestet und integriert
werden kénnen. Die Demokratisierung dieser neuen Angebote hat einen erheblichen Einfluss auf
die Entscheidung von Behoérden, ob sie die Cloud nutzen wollen und wie. Virtuelle IT-Infrastrukturen
werden Ublicherweise von ausléndischen Betreibern ausgenutzt, die andere Gesetzgebungen
kennen. Die 6ffentliche Verwaltung muss jederzeit die komplette Kontrolle Uber ihre Daten haben
und Cloud-Betreiber miissen daher Transparenz aufzeigen, wie sie diese Daten behandeln und
speichern.

Die Infrastrukturen bilden die Grundlage fir die Entwicklung der elektronischen Behdrdendienste
sowie eine effiziente Datennutzung [10]. Sie missen daher so aufgebaut werden, dass sie den
spezifischen Bedirfnissen aller Stakeholder entsprechen. Basierend auf den eingangs formulierten
Thesen werden die entsprechenden Bedurfnisse an Infrastruktur im Folgenden dargelegt.

¢ Innovation: Bei der Entwicklung digitaler Dienste spielt die Technologie eine wichtige
Rolle und aufgrund ihrer raschen Entwicklung ist es heute schwierig, Trends zu
bestimmen. Es ist wichtig, dass sich die Infrastrukturen entsprechend diesen Trends
weiterentwickeln, um die Vorteile dieser neuen Technologien zu nutzen, sobald sie
ausgereift sind, um eine innovative Entwicklung aller Dienste und Akteure, die sie
nutzen, zu férdern. (vgl. These 3: Proaktivitat und Privatheit und These 7: Offenheit
fur Innovation und disruptive/revolutiondre Veranderungen)

o Verfiigbarkeit: In einer zunehmend vernetzten Welt missen die digitalen Dienste, die
von diesen Infrastrukturen bereitgestellt werden, rund um die Uhr verfiigbar sein, damit
sie sich an die von ihnen abhangigen digitalen Dienste und die Gewohnheiten der
einzelnen Nutzer anpassen kénnen. Die Infrastrukturen missen daher so konzipiert
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sein, dass sie hochverflgbar sind, um eine einwandfreie Dienstqualitat bieten zu
kénnen. Diese hohe Verfligbarkeit gilt nicht nur fir die Dienste, sondern insbesondere
auch fur die Daten, die sie hosten.

e Skalierbarkeit: Offentliche Verwaltungen werden in Zukunft durch die wachsende
Bedeutung der Nutzerorientierung immer agiler werden, die diese Vision mit dem Ziel
einer massiven und weit verbreiteten Nutzung digitaler Dienste durch die Betroffenen
fordert. Diese Anpassungsfahigkeit betrifft insbesondere einmalige Ereignisse, bei
denen die Behdrdenleistungen stark in Anspruch genommen werden, wie bei
Abstimmungen oder Steuererklarungen fir juristische und natirliche Personen. Diese
Anpassungsfahigkeit sollte auch die Schaffung neuer Geschaftsmodelle im
Zusammenhang mit systemischen Verdnderungen oder Notffallsituationen
ermoglichen, wie z. B. die Einfihrung neuer Dienste im Zusammenhang mit der
COVID-19-Pandemie.

o Sicherheit: Wirksame Sicherheit und das Sicherheitsgefihl der Nutzer sind
Schlisselfaktoren, um die Akzeptanz der Bevoélkerung zur Nutzung von digitalen
Diensten zu erhalten. Fir die Bevolkerung ist es wichtig, dass die angebotenen
Dienste wertschopfend und ausreichend sicher und transparent sind, damit sie diese
nutzen. Die Infrastrukturen missen daher den hoéchsten Sicherheitsstandards
entsprechen, um ihre Integritit und die der Daten, die sie beherbergen, zu
gewabhrleisten. Zudem stellen Sicherheitsstandards sicher, dass alle mitwirkenden
Infrastrukturen die minimalen Anforderungen an Sicherheit einhalten, wie zum Beispiel
die Reihe von Normen ISO27XXX, damit Cyberangriffe vermieden, moglichst frih
identifiziert und behoben werden.

e Datensouveranitat: Die Infrastrukturen mussen nicht nur hohe Sicherheitsstandards
erflllen, sondern auch die Einhaltung des schweizerischen Datenschutzrechts
garantieren. In der Tat mussen die Infrastrukturen vertraglich das schweizerische
Recht einhalten, aber auch transparent sein in Bezug auf supranationale Gesetze, die
fur Daten gelten kdnnten, die von &ffentlichen Verwaltungen verwaltet werden. Je nach
Vertrag und Betreiber sollten die Infrastrukturen berechtigt sein, bestimmte Arten von
Daten zu speichern. Bei der Speicherung 6ffentlicher Daten hatte die Anwendung
supranationaler Gesetze keine unmittelbaren Auswirkungen. Wahrend sensible Daten
in Infrastrukturen gespeichert werden sollten, die gewahrleisten, dass kein
supranationales Gesetz im Widerspruch zu den in der Schweiz geltenden Gesetzen
steht. So wird es zu der Selbstbestimmung der Schweiz im Bereich Daten-Governance
beitragen.

o Resilienz: Die Resilienz bezeichnet die Fahigkeit eines komplexen Systems, trotz
massiver externer oder interner Storungen wieder in den Ausgangszustand
zurlckzukehren. Technische Systeme werden dann als resilient bezeichnet, wenn sie
auch beim Auftreten innerer und aulBerer Ausfalle und Stérungen die angeforderten
Systemleistungen aufrechterhalten. Die Bereitstellung von neuen Diensten muss sich
auf resiliente System verlassen, so dass eine Panne oder eine Bedrohung (natdrlich,
physisch oder virtuell) das Gesamtsystem nicht gefahrdet. Infrastrukturen sollen daher
von der Verwaltung als kritische Ressourcen flir die Erbringung ihrer Aufgaben
betrachtet werden. Das Geschehen eines Ausfalls muss immer mit verninftiger
Wahrscheinlichkeit betrachtet werden und Massnahmen fir den Einbezug von
Unwahrscheinlichkeiten in der Gestaltung der Systeme festgelegt werden. Chaos
Engineering” hat zum Ziel, die Resilienz eines System in Produktion zu UGberpriifen,

7 https://en.wikipedia.org/wiki/Chaos_engineering
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indem Stérungen oder Angriffe zuféllig verursacht werden. Netflix hostet
beispielsweise einen «Chaos Monkey» in seinem Produktivsystem.
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5 Herausforderungen

Es gibt mehrere Herausforderungen, um eine Architektur 2050 umzusetzen. Hier werden drei
hervorgehoben:

e Abldsung der Architektur: Bereits heute muss man sich Gedanken machen, wie man
die zukunftige Architektur gestalten méchte, sodass sie in einer entfernteren Zukunft
mit einer neuen Architektur abgelést werden kann. Das Ziel ist nicht eine Architektur
aufzubauen, die nicht abgeldst werden kann. Sie sollte dem Stand der Technik und
den Bedurfnissen der Stakeholder entsprechen.

e Definierung von Standards: Bei einer gemeinsamen Architekturvision fir 2050 stellt
sich die Frage, wie eng die Standards definiert werden sollen. Werden zu viele und
enge Standards definiert, ist der Handlungsspielraum fur die zuklnftige Architektur
kaum gegeben. Die Handlungsoptionen in der Zukunft sollen nach Mdglichkeit in
einem sinnvollen Grad maximiert werden. Zu wenige Standards flihren aber zu
Handlungen, die oft nicht reversibel sind.

e Vorgang zur Gestaltung der Architekturvision: Eine generelle Herausforderung ist die
Frage, wie die Diskussion, um die Architekturvision 2050 gestaltet werden soll, sodass
jeder einzelne Involvierte einen Nutzen in der heutigen Ist-Situation erfahrt.

e Die foderalen Strukturen der Schweiz sowie die Regulierung bremsen die
Digitalisierung.
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